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Détail des opérations dans le cas du chiffrement (sans signature).

Si signature, le message est signé par l’expéditeur avec sa clé privée, et le destinataire vérifie cette 

signature avec la clé publique de l’expéditeur
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L’application dépose un message MQ classique (properties + data)

L’intercepteur génère une clé de session, et l’utilise pour chiffrer la partie data du message

Puis il chiffre cette clé avec le certificat du destinataire et l’insère dans le message.

S’il y a plusieurs destinataires, il chiffre la clé autant de fois qu’il y a de destinataires, avec les 

certificats correspondants.

Pour limiter l’impact sur les performances, la clé de session peut être ré-utilisée x fois.
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Le magasin d’Alice contient son certificat avec sa clé privée, ainsi que la chaine de certification. 

Le magasin de Bob contient son certificat avec sa clé privée, ainsi que la chaine de certification.

Pour pouvoir chiffrer la clé de session, Alice a besoin du certificat de Bob (sans sa clé privée, avec 

la chaine de certification).

Le CN du certificat doit correspondre à l’utilisateur qui fait le get ou le put.
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