Fiches Techniques WebSphere Application Server Réf. : DC_FTWMQ102

Masquage du mot de passe dans les commandes WAS

Classiquement, pour passer une commande ou uh BENS, on tape en ligne de commande
guelgue chose comme :

wsadmin -user Imd -password Imd -lang jython -f abc d.py
ou

stopServer -user Imd -password Imd - profileName LM D

Pendant I'exécution de cette commande, un "pstledfles paramétres utilisés et en
particulier le mode de passe.

Il est possible d’éviter cette situation en modiifike fichiersoap.client.propsitué dans le
répertoire/properties

Mode opératoire :
- Editer le fichiersoap.client.propsitué dans le répertoifproperties
- Passer la ligneom.ibm.SOAP.securityEnabladrue.
- Renseigner les deux autres lignes avec le logmmabt de passe a utiliser.
Exemple avant édition :
com.ibm.SOAP.securityEnabled=false
com.ibm.SOAP.loginUserid=
com.ibm.SOAP.loginPassword=
Exemple aprés édition :
com.ibm.SOAP.securityEnabled=true
com.ibm.SOAP.loginUserid=Imd

com.ibm.SOAP.loginPassword=Imd

Il est maintenant possible de passer des commaadesjue le mot de passe apparaisse sur
un ps.
Mais a ce stade, le mot de passe est en clairlddichier.

Il est possible d’encoder ce mot de passe avamlibnPropFilePasswordEncodésituéee
dans le bin du profil par exemple) :

PropFilePasswordEncoder "nom_fichier" liste_proprié tés_mot_de_passe -
profileName profile

Exemple :
PropFilePasswordEncoder

lapp/was70/profiles/Dmgr/properties/soap.client.pro ps
com.ibm.SOAP.loginPassword -profileName Dmgr

Résultat :
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com.ibm.SOAP.loginUserid=Imd
com.ibm.SOAP.loginPassword={xor}Mzl7

Le mot de passe esbré mais reste vulnérable a udéxorisation Il est donc souhaitable de
protéger I'acces a ce fichigsropsde maniere appropriée.

Fin du documeft
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