&- T G software

Guide MQ du 10/01/2006

plEaisecurite dans WebSphere MQ

_uc-Michel Demey
Demey® Consulting
Imd@demey-consulting.fr




La sécurité dans WMQ WebSphere. EUVEIC

lan

IElinINoIgIe & ORJECTITS
FEsfimEssages MO
ventaiie de I'existant

© Demey Consulting, 2006 Guide MQ du 10/01/2006




La securité dans WMQ WebSphere. LI

SHlGERtcation:

BNCapacie didentifier de maniere certaine un utilisateur
EUURE application dans un systeme

SMALHEntification; :

= Capacite pour un utilisateur ou une application de

~ prouver qui il/elle est
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WebSphere. iV EIG

NILERIFACCES aux Utilisateurs autorises

ERCONlele dacees

T'race 71es actions et les anomalies
udlt

teger les dennées sensibles de la divulgation

_ Confidentialite
-499te@teHesmediﬂ%ﬂeﬂsﬂesﬁennées

— Intéegritée

® Prouver la reception d'un message

— Non: réepudiation
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“Anatemie.diunrmessages

Message descriptoer (NOMD) Application data

from o Armount

Control information | Mame Account# | Account# | requested

e e e e ——
Contains things like Contains your data

= Type of massage Anvything vou want to sand

= |dentifier for message

= Context information

Message descriptor (MCMDH
Caontrol information

-

-..-._
—
e
ﬁl

[dentity | Origin

Context | Contaxt
|dentity Context / 2rigin Context
= Usardentifier » PUtAppIType
= AccourtingToken » PutAppibame
= ApplldentityData » PutDiate

» PutTime
= ApplOnginCata
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Securite WebSphere__I\/Igé_,_*- —
De gueIrdispese-t-onr?

SMiEYite des dennees
= __'-fépudiation
ERControle d'acces
S dentification

- s Aythentification
s Confidentialite
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evel audit records
CROUTE REQUEST=AUDIT

"'Iﬂﬂllf\

L0R[tronea Vld

dard External Security Manager (ESM) facilities

— ARM RESAUDIT(YES|NO)

‘-'_.d---..—-

-~ & IMS Bridge audit records
RACROUTE REQUEST=AUDIT
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Audit.- Distribugsm

SNVORE, NOT. AUTORIZED events

"= MORQ CONN_NOT AUTHOR

— MQRQ CMD NOT AUTHORIZED
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Securite WebSphere__I\/Igé_,_*- —
De gueIrdispese-t-onr?

AUAIt

ESRControle d'acces
— S dentification

- s Aythentification
s Confidentialite
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Security
] senices
: Queue

Queue
Manager

Manager

Message
‘channel

Transmission plication
T=TN=1=

(0= N[=] - Onees

Application
Level
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- el

DEe quol.0iSpese-t-eppras c

(‘ .
— S ) i

3 ebSphere MQ Security Edition (/w TAM4BI)
& APl exits (exemples fournis)
— Preduits commerciaux

— Integ 1te des données

_.,,—l—_—"

~ < Non fepudiation

- — WebSphere MQ Security Edition (/w TAM4BI)
— API exits (exemples fournis)

— Produits commerciaux
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Securite WebSphere__I\/Igé_,_*- —
De gueIrdispese-t-onr?

SMiEYite des dennees
R\ BIErEpLdiation
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— S [dentification
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Queue
Manager

Message
channel

Transmission Application
Queues
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- el

VIECanISmes.de. Contirel daaf.‘C'es

IESyStemes: eguivalents: :
SIEN(System| Autorisation Facility) sur z/OS
AN nstallable Services en distribué

SRSEcUrisation des commandes :

L

= = dladministration MQ
— d'administration des objets MQ
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St isationdgl’administ-ratd'@rrl\'/l_é -

- Urm~ de I'Explorateur WebSphere MQ
- el neatix Ops et Control sur z/OS
tllltalre CSQUTIL sur z/0OS

Acces alx datasets des Queue Managers sur
0OS

> Copplf andesMQ
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Nemmistration:MQ. sur UnixecaWindows ™

r_ SIERE L

SNINCUEle membre du groupe « mgm:». ou. etre
MigReemipIstrateur Windoews
- édministrateurs peuvent utiliser :
& setmgaut
~ — — runmgsc
- — crtmgm / strmgm / ...
—® Attention aux clients d’administration
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Aimamistratien VO, surr AS/400=="

glreVoIr les droits *ALLOBJ

- Les admlmstrateurs peuvent utiliser :
== RTI\/IQI\/IAUT

"“-"-"”:— RMOMMQSC

" — Les commandes de création d’objets :

® CRTMOMQ / CHGxxx / DLTxxx
® CRTMQMCHL / ...

s Attention aux clients d’administration

> | rrn ﬁirgmembrgjugmupe & QMQMADM »
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Administration MQ surz/@S.

ecurity
O DV - DIFOTIIE 0 meaning ebSphere

_ Used to set WebSphere MQ for z/OS internal security switches

mand and Command resource security
_ mand security controls who is allowed to issue an MQSC command
( ommand Resource securlty protects WebSphere MQ resources that

- Access to Qmgr datasets for example:

e CSOINPL
GO NI

> CSQINP2
Access to the Ops and Control panels

Access to the CSQUTIL Utility program

Access for Qmgrs that will use Coupling Facility Structures
Access for Qmgrs that will use DB2

Access for Qmgrs that will use IMS
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BNI6rs dl MQCONN ou du MOCONNX
SOUENES

&= [ors du MQOPEN (ou du MQPUT1)
= =~ Cas des queues dynamiques (MQOPEN/MQCLOSE)
= — XMITQ si « fully qualified » queue éloignée
— SYSTEM.CLUSTER.TRANSMIT.QUEUE
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SN ieraate Userid

MQ Application
Logged-on MOCONN
Userldi{Frederick)
MQOPEN -

MQOD MOOO ALTERNATE USER AUTHORITY g
Alternatel)ser 3 Fred
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Message descriptor (MQMD)

ldentity
Context

Orgin
Context

_—

|dentity Context

= Userldentifier

» Accounting Token
= ApplldentityData
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= PutApplType

» PutApplName
» PutDate

= PutTime

» ApplOnginData
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MQ Application
MQCONN

MLOO | SET |IDENTITY CONTEXT

MQOPEN

MQPUT MOPRE SET IDENTITY COMNTEXT

o

MOOPEM MQOO | SET_ALL CONTEXT

MOQPUT MOPMD SET ALL CONTEXT
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MQPKMO
Context|field

MQPMO
Context field
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MQ Appl'i-:';::_atimn

MOQCONN

SAVE ALL CONTEXT

PASS IDEMTITY CONTEXT

D PAass IDENTITY CONTEXT

MQOPEN —ME90
MOQGET =il
- [Object Handle |
MQOPEN M0
MOQFPUT NP
_ =
MQOPEN M0

PASS ALL CONTEXT

MOQPUT P I

D) PASS ALL CONTEXT

-
Q1
P
T
Q2
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dentity: Context —Complements

" Message descriptor { MQMD

ldentity
Context

" dentity Context
» Userldentifier
» AccountingToken
» ApplldentityData

gel 3
e Userld d’origine ou Alternate Userld
e Utilise par les Expiry & COD
ounting Toket

e \Windows SID
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Security
] services

Queue
Manager

Message
‘channel

Transmission

Quelie

Application
Level

Queue
Manager

Application
;- e ir=1r=1-0
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Identification du
partenalre
— Message: Context

it ' fite (niveau lien) — API Exits

_-'- _ ool — Exits de securité

—

- uthentlﬂcatlonju * Controle d'acces
_ MCAUSER

— GG — Put Authority.

_ Exits de sécurité — Message Userid
— Firewalls
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B Default » : les messages sont déposés avec les
BieIts du user executant le MCA

=< Context » : les messages sont deposes avec les
~droits du « userid » du message

Sur Z/OS, en plus :

= « OnlyMCA »
— « ALTMCA »

7 \L 1 TVINJI \

SIAGTIPLE durChannell Recelver

s—
.—l- -
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Eirewalls

=% Conflguratlon du port du listener

- ® Poessibilite de spécifier une plage de ports pour
le' channel sender / client :

DEFINE CHL(LMD) .... LOCLADDR((3200,3400))
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JJ ST M In_rnt P h_r \MQIP-IT"

Intranet

Utlllsatlon comme un « Proxy MQ »
~® [pstallable en DMZ
e Supporte HT TP, HTTPS, SOCKS
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Questions ?




