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WebSphere MQ : Génération de certificats SSL auto-signés

Ce document présente la génération de certificats SS. auto-signés pour utilisation
dans WebSphere MQ.

Principe

La mise en cauvre du chiffrement dans les channels WebSphere MQ nécessite I'utilisation de
certificats SSL.

Ces certificats peuvent étre de deux sortes:
En provenance d'une Certification Autority (CA) comme Verisign, Globalsign, ...
Auto-signés, c'est adire générés par |'utilisateur

Les certificats auto-signés ont peu d'intérét pour |'authentification mutuelle des partenaires,
par contre ils permettent de mettre en place une communication chiffrée par SSL sur le
channel WebSphere MQ.

Accessoirement, ils sont aussi un bon moyen de valider une configuration en attendant la mise
adisposition d'un certificat commandé a une CA.

L'outil IKeyMan (IBM Key Management) est livré avec de nombreux produits IBM et Tivali,
et permet la gestion des certificats SSL, y compris les certificats auto-signés. Cet outil est par
exemple disponible aprés I'installation de I''BM HTTP Server (IHS).

Lestedel'lHS: http://mww-3.ibm.conmvsoftwar e/webser ver s/httpservers/

Lancement de lkeyMan et création de la base de clés

La base de clés contient I'ensemble des clés et certificats générés et recus au niveau d'un
systeme. Il est tout & fait possible de créer I'ensemble des certificats sur un systeme, puis
d'exporter ceux-ci versles machines qui utiliseront ce ou ces certificats.

Sous Unix, on lance "ikeyman" sur laligne de commande.

Sous Windows, "Démarrer/Programmes/|BM HTTP Server/Démarrage de I'utilitaire IBM
Key Management "

On obtient une applet Java comme ceci :
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[ 1BM Key Management [ =10 x|

Fichier de base de donnUes de clUs CrUOation Affichage Aide

IS

Type BD : |

Nom du fichier : | |

Informations sur la base de donnUes de clUs

c de la hase de donnUOes de clOs

Certificats de signataire ] | | Ajout... |

Suppression

Affichage/Edition...

Extraction...

Un certificat de signataire provient d'une autoritd de certification ou d'un autre site Wehb.

Lors de la premiére utilisation, il est nécessaire de créer la base de clés par " Fichier de base
de données/Nouveau " :

Nouveau x|

Type de la base de donnUes de clls | Fichier de base de donnUes de clds CMS hd |

Nom du fichier : [Irnd.kelk || Recherche...

LocatiEmplacement : |H:1Luc-h.|1icheIIDiVZDDBISSLI |

‘ 0K | | Annulation | | Aide

Préciser les champs suivants :
Type delabase: "Fichier de base de données de clés CMS' (défaut)
Nom du fichier : garder le défaut "key.kdb" ou préciser un nom en ".kdb"

Emplacement : préciser un emplacement ou garder le défaut (répertoire de I''BM HTTP
Server). Danstous les cas, penser a noter le nom et |'emplacement de la base.
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Invite de mot de passe x|

[
Mot de passe: | |

Confirmation du mot de passe : i |

[_| DOMinition du dOlai d*expiration 7 J Jours

[l Stockage du mot de passe dans un fichier ?

Niveau de mot de passe :

L Do - i N W
Yiamme, i A / Pl
@ Restauration Annulation Aide

Mot de passe : il Sagit du mot de passe qui protége la base de clés et donc les clés privées
des certificats. Notez-le avec le nom et I'emplacement de la base de clés.

Stockage du mot de passe dans un fichier : cocher cette case

On obtient ensuite I'écran de gestion de la base, ouvert al'onglet des certificats "racine” :
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.IBM Key Management - [H:Luc-Michel',Di¥2003%55L"% Imd.kdb] = |EI|1|

Fichier de base de donnOes de clOs CrOation Affichage Aide

esafdl

Type BD: |Fichier de base de donnHes de clds CMS
Mom du fichier : |HALuc-MichelDiv2003\S5LImd.kdb |

Informati sur la base de donnOes de clOs

Cont: de la base de donnOes de ciOs

Certificats de signataire - | | Ajout... |

Thawte Personal Premiurm CA | Suppression

Thawte Personal Freemail CA

Thawte Personal Basic CA Affichage /Edition...

Thawte Premium Server CA

Thawte Server GA ’W
Werisign Test CA Root Cedificate

RSA Secure Server Cedification Autharity

WeriSign Class 1 CA Individual Subscriber-Persona Mot Validated
WeriSign Class 2 CA Individual Subscriber-Persona Mot Validated
WeriSign Class 3 CA Individual Subscriber-Persona Mot Validated
Werisign Class 1 Public Primary Cedification Autharity

Verisign Class 2 Public Primary Cedification Autharity

Werisign Class 3 Public Primary Cerdification Authority

Un certificat de signataire provient d'une autoritd de certification ou d'un autre site Web.

Création d'un certificat auto-signé

Cliquez sur I'icbne 1 (ou choisissez "Création/Nouveau Certificat auto-signé") :

_Er,al:iun d'un certificat auto-sign, x|

Indiquez les OI0ments suivants ;

Libelld de c1O | |
Version X509V3 -
Taille de clO 1024 -
Nom usuel | |
SocildtO | |
Unitd d'organisation (facultatif) | |
Localitl (facultatif) | |
DOpartement (facultatif) | |
Code postal {facultatif) | |
Pays ou rOgion FR
POriode de validitCl IEA Jours
oK || Restauration || Annuiation || Aide
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Renseignez |es zones comme suit :

Libellé de clé : Nom que vous souhaitez donner a votre certificat (par exemple
CAS DCO06)

Version/ Tailledeclé: laisser lesvaleurs par défaut (X509 V3 /1024)

Nom usud : dans le cas d'un certificat destiné a un serveur Web, ce nom doit correspondre
au nom qualifié du serveur. Pour WebSphereM Q, vous pouvez indiquer le nom du QM ou
ce certificat sera utilise.

Société : Le nom de votre société (facultatif)

Période de validité : par défaut, ce certificat sera valable 365 jours, ce qui est trop ou trop
peu. Sil sagit d'un test de courte durée, indiquez 30 ou 60 jours. Sil sagit d'un certificat
auto-signé destiné a étre utilisé en production, assurez-vous qu'il existe une procédure de
renouvellement de ce certificat. Sinon, indiquez une durée tres longue (3650 jours ?)

On obtient ensuite laliste des certificats existants dans la base :

.IBM Key Management - [H:Luc-Michel',Div2003%, 551" Imd.kdb] =, |EI|_)£!
Fichier de base de donnOes de clOs CrOation Affichage Aide

=R

Type BD: Fichier de hase de donnBes de clds CMS
Mom dufichier : | HiLuc-MichehDiv20031SSLmd kdb

Informations sur la base de donnOes de clOs

Contenu de la base de donnOes de c10Os -

Certificats personnels - | ROception...
" CAS_DCO3 Suppression
CAS_DCOE
CAS_DCO4

Exportationimportation...

Nouvelle crOation de demande...

| |
| |
CAZ_DCOS | Rffichage Edition..] |
| |
| |

| Auto-sign nouveau... |

| Extraction de certificat... |

'[Un certificat personnel possOde sa clO privie associle dans la base de donnOes.

Exportation d'un certificat

Dans cet exemple, la base de clés a été crée sur la machine YETI. Pour étre utilisés avec
WebSphere MQ, ces certificats devront étre importés dans le référentiel de clés correspondant
de la machine utilisant SSL. La premiére chose a faire est donc d'exporter le ou les certificats
créés, sous laforme d'un fichier "pk12".

Par exemple, pour exporter le certificat CAS_DCO06, procédez ainsi :
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Cliquez adroite sur le bouton "Exportation / Importation”
Dans |'écran suivant, précisez :
L e type d'action (exportation)

Le type de fichier de clé a utiliser pour |'exportation (garder la valeur par défaut
PKCS12)

Le nom et I'emplacement du fichier d'export

Exportation/importation de cl, 5[

SOlection d'un type d'action -

(@) Exportation de ciO0 (_ Importation de c1O

Type de fichier de clOs | Fichier PKCS12 A d

Nom du fichier : |cAS_Dcoelp12 || Recherche...

LocatiEmplacement : |H:ILuc—MicheIIDivEDDSISSL |

| oK || Annuation || Aide |

Le systéme vous demande ensuite le mot de passe permettant ce chiffrer ce fichier et le type
de chiffrement a utiliser. Garder la valeur par défaut "chiffrement fort".

Vous pouvez ensuite transferer, par tout moyen a votre convenance, le fichier contenant le
certificat vers le systeme cible et/ou I'importer dans le référentiel de clés de WebSphere MQ.

IFin du document]
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